
Тактика борьбы 
с вредоносными 
программами
Вредоносные программы представляют 
собой файлы, которые срабатывают при ак-
тивировании на компьютере. Тактика борьбы 
с ними достаточно проста:

а)	не допускать, чтобы вредоносные про-
граммы попадали на Ваш компьютер;

б)	 если они к Вам все-таки попали, 
ни в коем случае не запускать их;

в)	 если они все же запустились, то при-
нять меры, чтобы, по возможно-
сти, они не причинили ущерба.

Самый действенный способ оградить от вре-
доносных программ свой почтовый ящик – 
запретить прием сообщений, содержащих 
исполняемые вложения.

Расширение файла – это 
важно!
Особую опасность могут представлять фай-
лы со следующими расширениями:

�� *ade, *adp, *bas, *bat; 
*chm, *cmd, *com, *cpl; 
*crt, *eml, *exe, *hlp; 
*hta, *inf, *ins, *isp; *jse, 
*lnk, *mdb, *mde; *msc, 
*msi, *msp, *mst; *pcd, 
*pif, *reg, *scr; *sct, 
*shs, *url, *vbs; *vbe, 
*wsf, *wsh, *wsc.

Интернет называют «миром новых возмож-
ностей». Но тем, кто только пришёл в этот 
мир, следует вести себя осторожно и строго 
следовать правилам поведения в Сети. 

Как и в реальном мире, в Интернете дей-
ствует множество мошенников и просто 
хулиганов, которые создают и запускают 
вредоносные программы.

Вредоносные программы
способны самостоятельно, то есть без ведо-
ма владельца компьютера, создавать свои 
копии и распространять их различными 
способами.

Подобные программы могут выполнять 
самые разнообразные действия: от впол-
не безобидных «шуток» (типа «гуляющих» 
по монитору картинок) до полного разру-
шения информации, хранящейся на дисках 
компьютера.

Управление «К» МВД РФ напоминает: для 
защиты пользователей от вредоносных про-
грамм разработано множество действенных 
контрмер. Надо лишь знать их и своевре-
менно использовать.
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Рекомендации 
по обеспечению 
безопасной работы  
в Интернете

1.	Антивирусные программы –  
ваши первые защитники

Установите современное лицензионное анти-
вирусное программное обеспечение. 

Регулярно обновляйте антивирусные про-
граммы либо разрешайте автоматическое 
обновление при запросе программы.

2.	Обновления –  
это полезно и безопасно

Устанавливайте новые версии операционных 
систем и своевременно устанавливайте об-
новления к ним, устраняющие обнаруженные 
ошибки.

Регулярно обновляйте пользовательское 
программное обеспечение для работы 
в сети, такое как интернет-браузер, почто-
вые программы, устанавливая самые по-
следние обновления.

Помните, что обновления операционных 
систем разрабатываются с учётом новых 
вирусов.

Никогда не устанавливайте и не сохраняйте 
без предварительной проверки антивирус-
ной программой файлы, полученные из нена-
дежных источников: скачанные с неизвест-
ных web-сайтов, присланные по электрон-
ной почте, полученные в телеконференциях. 
Подозрительные файлы лучше немедленно 
удалять.

Проверяйте все новые файлы, сохраняемые 
на компьютере. Периодически проверяйте 
компьютер полностью.

5.	Будьте бдительны и осторожны

По возможности не сохраняйте в систе-
ме пароли (для установки соединений 
с Интернетом, для электронной почты и др.) 
и периодически меняйте их. 

При получении извещений о недоставке 
почтовых сообщений обращайте внимание 
на  причину и, в случае автоматического 
оповещения о возможной отправке вируса, 
немедленно проверяйте компьютер анти-
вирусной программой.

6.	Резервное копирование –  
гарантия безопасности

Регулярно выполняйте резервное копирова-
ние важной информации.

Подготовьте и имейте в доступном месте 
системный загрузочный диск. В случае подо-
зрения на заражение компьютера вредонос-
ной программой загрузите систему с диска 
и проверьте  антивирусной программой.

3.	Настройте свой компьютер  
против вредоносных программ

Настройте операционную систему на своём 
компьютере так, чтобы обеспечивались ос-
новные правила безопасности при работе 
в сети. 

Не забудьте подкорректировать настройки 
почты, браузера и клиентов других исполь-
зуемых сервисов, чтобы уменьшить риск 
воздействия вредоносных программ и под-
верженность сетевым атакам.

4.	Проверяйте новые файлы 

Будьте очень осторожны при получении со-
общений с файлами-вложениями.

Обращайте внимание на расширение файла. 

Вредоносные файлы часто маскируются под 
обычные графические, аудио- и видеофайлы. 
Для того, чтобы видеть настоящее расшире-
ние файла, обязательно включите в системе 
режим отображения расширений файлов.

Подозрительные сообщения лучше немед-
ленно удалять.

Чтобы удалить сообщение 
в почтовой программе полностью:

�� удалите сообщение из папки 
«Входящие»;
�� удалите сообщение из папки 
«Удаленные»;
�� выполните над папками операцию 
«Сжать» (Файл/Папка/Сжать все папки).



В последнее время наблюдается рост чис-
ла случаев мошенничества с пластиковыми 
картами. Управление «К» МВД РФ рекомен-
дует всем владельцам пластиковых карт 
следовать правилам безопасности:

1.	Никому и никогда не сообщать  
ПИН-код карты

2.	Выучить ПИН-код либо хранить 
его отдельно от карты  
и не в бумажнике

3.	Не передавать карту другим  
лицам – все операции с картой 
должны проводиться  
на Ваших глазах

4.	Пользоваться только  
банкоматами не оборудованными 
дополнительными устройствами

5.	По всем вопросам  
советоваться с банком,  
выдавшим карту

Сегодня банковские пластиковые карты по-
стоянно используются в повседневной жиз-
ни. Они упрощают процесс оплаты, а глав-
ное – являются дополнительной защитой для 
денежных средств, ведь украденная карта 
бесполезна, если не знать ПИН-код.

Но безопасность средств, хранимых на бан-
ковском счете, зависит в первую очередь 
от того, соблюдает владелец правила поль-
зования картой или нет. Небрежное обраще-
ние с картой работает на руку мошенникам, 
которые постоянно изыскивают новые спо-
собы обмана владельцев карт.

Проанализировав все случаи мошенничества 
такого рода, специалисты Управления «К» 
МВД России подготовили для Вас понятную 
и полезную памятку. Предлагаем вниматель-
но ознакомиться с содержанием этой бро-
шюры и следовать нашим рекомендациям. 
Они защитят Вас от действий мошенников 
и сберегут Ваши средства.
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ПИН-код — 
КЛЮЧ К ВАШИМ ДЕНЬГАМ 
Никогда и никому не сообщайте ПИН-код Вашей 
карты. Лучше всего его запомнить. Относитесь к 
ПИН-коду, как к ключу от сейфа с вашими сред-
ствами.

Нельзя хранить ПИН-код рядом с картой и тем 
более записывать ПИН-код на неё – в этом случае 
Вы даже не успеете обезопасить свой счёт, за-
блокировав карту после кражи или утери.

Ваша карта – только Ваша
Не позволяйте никому использовать Вашу пла-
стиковую карту – это всё равно что отдать свой 
кошелёк, не пересчитывая сумму в нём.

НИ У КОГО НЕТ ПРАВА 
ТРЕБОВАТЬ ВАШ ПИН-код
Если Вам позвонили из какой-либо организации, 
или Вы получили письмо по электронной почте 
(в том числе из банка) с просьбой сообщить рек-
визиты карты и ПИН-код под различными пред-
логами, не спешите её выполнять. Позвоните в 
указанную организацию и сообщите о данном 
факте. Не переходите по указанным в письме 
ссылкам, поскольку они могут вести на сайты- 
двойники.

Помните: хранение реквизитов и ПИН-кода  
в тайне – это Ваша ответственность и обязан-
ность.

Банкомат  
должен быть «чистым»
Обращайте внимание на картоприемник и кла-
виатуру банкомата. Если они оборудованы ка-
кими-либо дополнительными устройствами, то 
от использования данного банкомата лучше воз-
держаться и сообщить о своих подозрениях по 
указанному на нём телефону.

Банкомат должен быть 
полностью исправным
В случае некорректной работы банкомата – если 
он долгое время находится в режиме ожидания 
или самопроизвольно перезагружается – откажи-
тесь от его использования. Велика вероятность 
того, что он перепрограммирован мошенниками.

Советуйтесь только с банком
Никогда не прибегайте к помощи или советам 
третьих лиц при проведении операций с банков-
ской картой. Свяжитесь с Вашим банком – он 
обязан предоставить консультацию по работе 
с картой.

Не доверяйте карту 
официантам и продавцам
В торговых точках, ресторанах и кафе все действия 
с Вашей пластиковой картой должны происходить 
в Вашем присутствии. В противном случае мошен-
ники могут получить реквизиты Вашей карты при 
помощи специальных устройств и использовать их 
в дальнейшем для изготовления подделки.

НЕМЕДЛЕННО  
БЛОКИРУЙТЕ КАРТУ  
в случае ее утери
Если Вы утратили карту, срочно свяжитесь с бан-
ком, выдавшим её, сообщите о случившемся и 
следуйте инструкциям сотрудника банка. Для это-
го держите телефон банка в записной книжке или 
в списке контактов Вашего мобильного телефона.

Пользуйтесь  
защищёнными 
банкоматами
При проведении операций с картой пользуйтесь 
только теми банкоматами, которые расположены 
в безопасных местах и оборудованы системой 
видеонаблюдения и охраной: в государственных 
учреждениях, банках, крупных торговых центрах 
и т.д.

Использование банкоматов без видеонаблюдения 
опасно вероятностью нападения злоумышлен-
ников.

Опасайтесь посторонних
Совершая операции с пластиковой картой, сле-
дите, чтобы рядом не было посторонних людей. 
Если это невозможно, снимите деньги с карты 
позже либо воспользуйтесь другим банкоматом.

Реквизиты и любая прочая информация о том, 
сколько средств Вы сняли и какие цифры вводили 
в банкомат, могут быть использованы мошенни-
ками.
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